Правовые ситуации по МДК 02.01 «Правовая защита информации»

Практическая ситуация № 1

ООО Аудиторская компания «Эдип» (далее - ООО АК «Эдип», общество) обратилось в Арбитражный суд с заявлением о признании недействительным предписания о прекращении нарушения № П-07821-08/27 от 25.11.2011, вынесенного Управлением Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Хабаровскому краю.

В ходе проверки Управлением выявлено, отсутствие в тексте договора № 42/08 от 01.09.2008 с ООО «КВФ «Навигатор» на выполнение работ по обслуживанию средств вычислительной техники, оборудования и программного обеспечения, используемого ООО АК «Эдип» - перечня действий (операций) с персональными данными; обязанность соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при обработке, а также отсутствуют требования к защите персональных данных, что отражено в акте проверки от 25.11.2011 № А-07807-08/27.

Какое решение примет арбитражный суд? Обоснуйте ответ.

Практическая ситуация № 2

   ЗАО "Белгородская сотовая связь" обратилась с исковым заявлением в Арбитражный суд об отмене незаконного постановления судебного пристава г. Белгорода о наложении штрафа в размере 50 тысяч рублей на ЗАО в связи с отказом оператора предоставить данные об абонентских счетах пользователей сотовой связи. ФССП намерена была использовать эти данные для обращения взысканий по долгам граждан на денежные средства на их абонентских счетах. Какое решение примет арбитражный суд? Правомерны ли действия ФССП о наложении штрафа?

Практическая ситуация № 3

Директор ООО "Перелюб-Водопровод" опубликовал в популярной газете "Целинник" список 65 граждан, имеющих задолженности за потребленную воду. 

 Черный список содержал ФИО, адрес жительства и сумму задолженности.

Неплательщики обратились в прокуратуру Саратовской области с целью защиты своих прав и требованием применить административную ответственность.

Какое решение примет прокуратура? Обоснуйте ответ.

Практическая ситуация № 4

Иван Швага, сотрудник подразделения ООО "Росгосстрах-Столица", имел доступ к клиентским базам, содержащим сведения о физических лицах - клиентах общества,  скопировал данные о 34 тыс. клиентах компании и попытался продать их за 50 тыс. руб. В частности, в базах находились полные анкетные данные, включающие фамилии, имена, отчества, адреса мест регистрации (жительства), номера телефонов, объекты страхования (марки, модели автомобилей, идентификационные номера, регистрационные знаки, годы выпуска), суммы страховых премий, сроки действия договоров, номера страховых полисов. 

Сотрудник скопировал клиентскую базу на флеш-карту, нашел в интернете одного покупателя, случайно заинтересованного в этой ценной информации, и договорился о встрече в одном из ресторанов столицы. 

Дело, совершенное из корыстной заинтересованности, расследовалось по (незаконное разглашение сведений, составляющих коммерческую тайну, без согласия их владельца лицом, которому она стала известна по работе). 

Какая ответственность будет применяться в данном случае? Обоснуйте ответ.

Практическая ситуация № 5

     Соколов, студент Сибирского Государственного Технологического Университета, самостоятельно создал личный web-сайт, на котором разработал Интернет-форум, разместил на своем личном сайте со свободным доступом базу данных с адресами и телефонами жителей города. Один из пользователей Интернет-сайта сообщил об этом в правоохранительные органы. 

Прокуратура Красноярского края возбудила уголовное дело.

Какое решение будет вынесено по данному делу? Обоснуйте ответ.

  Практическая ситуация № 6

Между Лебедевой  и ОАО «ВУЗ-Банк» был заключен кредитный договор. Пунктом 3.2.1 кредитного договора было предусмотрено право заемщика предоставить банку согласие на предоставление его кредитной истории по договору в бюро кредитных историй, с которыми у банка установлены договорные отношения. Согласие на предоставление кредитной истории было оформлено заемщиком в письменном виде по форме банка.

 На основании кредитного договора ОАО «ВУЗ-Банк» предоставил ОАО «Национальное бюро кредитных историй» кредитную историю Лебедевой. Впоследствии Лебедева в своем заявлении отказалась предоставлять банку право на предоставление ее кредитной истории по кредитному договору в бюро кредитных историй.

Поскольку банк отказался это сделать, то Л. обратилась в суд. Какое решении е вынесет суд?

Правовая ситуация № 7
Гражданин Ю., обладая навыками пользования персональным компьютером, создания и настройки удаленного  доступа  и  работы  (VPN-подключение) в информационно-телекоммуникационной сети, в том числе глобальной сети Интернет, с целью неправомерного доступа к охраняемой законом компьютерной информации, содержащейся на сервере статистики провайдера ООО «М», воспользовался идентификационными данными для выхода в сеть Интернет без ведома и согласия их обладателя - ТТТ,  получив за указанную сессию исходящего трафика - 80,51 Мегабайт, общая длительность которого составила 01 час 15 минут. В результате указанного подключения на сервере статистики провайдера  ООО «М» произошло блокирование компьютерной информации, продолжительностью 01 час 15 минут, в период которых обладатель - ТТТ был лишен доступа в сеть Интернет со своими идентификационными данными.

Определите вид преступления, укажите применяемые санкции.
Практическая ситуация № 8
Гражданин П., обладая специальными познаниями в области программного обеспечения, работы и эксплуатации электронно-вычислительных машин, решил применить имеющиеся у его навыки в установке и настройке программного обеспечения с целью получения дохода от незаконного распространения контрафактных экземпляров программ для ЭВМ, для этого действуя умышленно, в процессе установки на «жесткий» диск контрафактного экземпляра операционной системы «Microsoft Windows XP Professional версия 2008  ServicePack 3» русская версия, использовал заведомо модифицированные файлы «DPCDLL.DLL», «PIDGEN.DLL», «ANTIWPA.DLL. Это привело к заведомо несанкционированной модификации, блокированию и копированию информации - системы обязательной активации программы «Microsoft Windows XP Professional Service Pack 3», являющейся частью системы защиты от несанкционированной копирования этой программы, в результате чего произошло заведомо несанкционированное копирование указанной программы. Кроме того, гражданин П., с целью незаконного обогащения путем использования не принадлежащих ему объектов авторских прав на программное обеспечение, осознавая, что он использует программы для электронно-вычислительной машины (ЭВМ), заведомо приводящие к несанкционированной модификации информации, в процессе установки на «жесткий» диск ПЭВМ, использовал путем запуска программ с признаками вредоносности «Software», «System», «$winnt$.inf» - модифицированный реестр операционной системы «Microsoft Windows XP Professional версия 2008 Service Pack 3» русская версия, что привело к несанкционированному блокированию и копированию компьютерной информации - программы операционной системы «Microsoft Windows XP Professional версия 2008 Service Pack 3».

Определите вид преступления, укажите применяемые санкции.

Практическая ситуация № 9
Гражданка И., желая проверить верность ей гражданина П., посетив сайт электронного почтового сервиса, используя ранее полученный неправомерным путем логин и пароль гражданина П., осуществляет визуальный просмотр содержимого его почтового ящика. Никаких действий по копированию, изменению уничтожению информации И. не предрпинимала.

Определите вид преступления, укажите применяемые санкции.

Практическая ситуация № 10
Гражданин Советов А. С. в период с 1.05.2009 года по 31.08.2009года, обладая достаточными знаниями в области пользования компьютерной техникой, находясь у себя дома на пр. Металлургов, д. 33, кв. 19 в г. Самаре, используя свой персональный компьютер с установленным модемным устройством и соответствующим программным обеспечением, телефон с номером 93-05-21,  установленный по месту своего жительства, а также реквизиты пользователя сети Интернет: пароль и имя пользователя, зарегистрированный в ЗАО "Крафт-С" на имя Опарина Виталия Владимировича, осуществлял умышленно доступ к компьютерной информации, содержащейся на серверах ЗАО "Крафт-С". С телефонного номера 95-03-21  за указанный период времени Советов осуществил не менее 180 неправомерных выходов в Интернет. Указанные действия Советова А. С. повлекли изменение статистической информации на сервере ЗАО "Крафт-С" об объеме услуг, представленных абоненту - Опарину В. В., то есть модификацию компьютерной информации.

Советов А. С, достоверно зная, что доступ в информационную сеть Интернет подлежит оплате провайдеру, предоставляющего данную услугу, и, что предоставление доступа в сеть Интернет требует материальных затрат со стороны провайдера, находясь у себя дома, используя свой персональный компьютер, модем, программное обеспечение, телефон осуществлял выходы в сеть Интернет с использование логина leros, полученного им незаконным путем. Своими действиями, направленными на причинение имущественного ущерба без признаков хищения, путем обмана, Советов А. С. за указанный период времени нанес ЗАО "Крафт-С" ущерб в сумме 5000 рублей.

Определите вид преступления, укажите применяемые санкции.

Практическая ситуация № 11
Гражданка И., желая проверить верность ей гражданина П., посетив сайт электронного почтового сервиса, используя ранее полученный неправомерным путем логин и пароль гражданина П., осуществляет визуальный просмотр содержимого его почтового ящика. Никаких действий по копированию, изменению уничтожению информации И. не предрпинимала.

Определите вид преступления, укажите применяемые санкции.

Практическая ситуация № 12
Гражданка И., желая проверить верность ей гражданина П., посетив сайт электронного почтового сервиса, используя ранее полученный неправомерным путем логин и пароль гражданина П., осуществляет визуальный просмотр содержимого его почтового ящика. Никаких действий по копированию, изменению уничтожению информации И. не предрпинимала.

Определите вид преступления, укажите применяемые санкции.

Практическая ситуация № 13
Гражданин Советов А. С. в период с 1.05.2009 года по 31.08.2009года, обладая достаточными знаниями в области пользования компьютерной техникой, находясь у себя дома на пр. Металлургов, д. 33, кв. 19 в г. Самаре, используя свой персональный компьютер с установленным модемным устройством и соответствующим программным обеспечением, телефон с номером 93-05-21,  установленный по месту своего жительства, а также реквизиты пользователя сети Интернет: пароль и имя пользователя, зарегистрированный в ЗАО "Крафт-С" на имя Опарина Виталия Владимировича, осуществлял умышленно доступ к компьютерной информации, содержащейся на серверах ЗАО "Крафт-С". С телефонного номера 95-03-21  за указанный период времени Советов осуществил не менее 180 неправомерных выходов в Интернет. Указанные действия Советова А. С. повлекли изменение статистической информации на сервере ЗАО "Крафт-С" об объеме услуг, представленных абоненту - Опарину В. В., то есть модификацию компьютерной информации.

Советов А. С, достоверно зная, что доступ в информационную сеть Интернет подлежит оплате провайдеру, предоставляющего данную услугу, и, что предоставление доступа в сеть Интернет требует материальных затрат со стороны провайдера, находясь у себя дома, используя свой персональный компьютер, модем, программное обеспечение, телефон осуществлял выходы в сеть Интернет с использование логина leros, полученного им незаконным путем. Своими действиями, направленными на причинение имущественного ущерба без признаков хищения, путем обмана, Советов А. С. за указанный период времени нанес ЗАО "Крафт-С" ущерб в сумме 5000 рублей.

Определите вид преступления, укажите применяемые санкции.

