
ПРИЛОЖЕНИЕ 4 

к ПОП по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ПРОГРАММА ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 



2 

СОДЕРЖАНИЕ 

 

Общие положения 

Требования к проведению демонстрационного экзамена 

Требования к проведению государственного экзамена 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



3 

 

Общие положения 

Программа государственной итоговой аттестации (далее – программа ГИА) 
выпускников по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем  разработана в соответствии с Законом Российской Федерации от 
29.12.2012 г. № 273-ФЗ «Об образовании в Российской Федерации», Приказом 

Минпросвещения России от 08.11.2021 № 800 «Об утверждении Порядка проведения 
государственной итоговой аттестации по образовательным программам среднего 
профессионального образования», ФГОС СПО по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем , и определяет совокупность 
требований к ее организации и проведению. 

Цель государственной итоговой аттестации – установление соответствия результатов 
освоения обучающимися образовательной программы по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем  соответствующим 
требованиям ФГОС СПО с учетом требований регионального рынка труда, их готовность и 
способность решать профессиональные задачи.  

Задачи государственной итоговой аттестации: 
– определение соответствия навыков, умений и знаний выпускников современным 

требованиям рынка труда, квалификационным требованиям ФГОС СПО и регионального 
рынка труда; 

– определение степени сформированности профессиональных компетенций, 
личностных качеств, соответствующих ФГОС СПО и наиболее востребованных на рынке 
труда. 

По результатам ГИА выпускнику по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем присваивается квалификация: 
сетевой администратор. 

Программа ГИА является частью ОПОП по программе подготовки специалистов 
среднего звена и определяет совокупность требований к ГИА, в том числе к содержанию, 
организации работы, оценочным материалам ГИА выпускников по данной по специальности. 

Выпускник, освоивший образовательную программу, должен быть готов к выполнению 
видов деятельности, предусмотренных образовательной программой (таблица 1), и 
демонстрировать результаты освоения образовательной программы (таблица 2). 

Таблица 1  
Виды деятельности 

 

Код и наименование  
вида деятельности (ВД) 

Код и наименование  
профессионального модуля (ПМ),  
в рамках которого осваивается ВД 

1 2 

В соответствии с ФГОС 

ВД.01 Эксплуатация автоматизированных 
(информационных) систем в защищенном 
исполнении 

ПМ.01 Эксплуатация автоматизированных 
(информационных) систем в защищенном 
исполнении 

ВД.02 Защита информации в 
автоматизированных системах программными и 
программно-аппаратными средствами 

ПМ.02 Защита информации в 
автоматизированных системах 
программными и программно-

аппаратными средствами 
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ВД.03 Защита информации техническими 
средствами 

ПМ.03 Защита информации техническими 
средствами 

 

 

 

Таблица 2  

Перечень результатов, демонстрируемых выпускником 

 

Оцениваемые виды 
деятельности  

Профессиональные компетенции 

ПМ.01 Эксплуатация 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

ПК 1.1. Производить установку и настройку компонентов 
автоматизированных (информационных) систем в 
защищенном исполнении в соответствии с требованиями 
эксплуатационной документации 

ПК 1.2. Администрировать программные и программно-

аппаратные компоненты автоматизированной 
(информационной) системы в защищенном исполнении 

ПК 1.3. Обеспечивать бесперебойную работу 
автоматизированных (информационных) систем в 
защищенном исполнении в соответствии с требованиями 
эксплуатационной документации 

ПК 1.4. Осуществлять проверку технического состояния, 
техническое обслуживание и текущий ремонт, устранять 
отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в 
защищенном исполнении 

ПМ.02 Защита информации в 
автоматизированных системах 
программными и программно-

аппаратными средствами  

ПК 2.1. Осуществлять установку и настройку отдельных 
программных, программно-аппаратных средств защиты 
информации 

ПК 2.2. Обеспечивать защиту информации в 
автоматизированных системах отдельными программными, 
программно-аппаратными средствами 

ПК 2.3. Осуществлять тестирование функций отдельных 
программных и программно-аппаратных средств защиты 
информации 

ПК 2.4. Осуществлять обработку, хранение и передачу 
информации ограниченного доступа 

ПК 2.5. Уничтожать информацию и носители информации с 
использованием программных и программно-аппаратных 
средств 

ПК 2.6. Осуществлять регистрацию основных событий в 
автоматизированных (информационных) системах, в том 
числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак 

ПМ.03 Защита информации 
техническими средствами 

ПК 3.1. Осуществлять установку, монтаж, настройку и 
техническое обслуживание технических средств защиты 
информации в соответствии с требованиями 
эксплуатационной документации 
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ПК 3.2. Осуществлять эксплуатацию технических средств 
защиты информации в соответствии с требованиями 
эксплуатационной документации 

ПК 3.3. Осуществлять измерение параметров побочных 
электромагнитных излучений и наводок, создаваемых 
техническими средствами обработки информации 
ограниченного доступа 

ПК 3.4. Осуществлять измерение параметров фоновых 
шумов, а также физических полей, создаваемых 
техническими средствами защиты информации 

 ПК 3.5. Организовывать отдельные работы по физической 
защите объектов информатизации 

 

Выпускники, освоившие программу по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем, сдают ГИА в форме 
демонстрационного экзамена профильного уровня  

 

Требования к проведению демонстрационного экзамена 

Демонстрационный экзамен профильного уровня проводится по решению 
образовательной организации на основании заявлений выпускников на основе требований к 
результатам освоения образовательных программ среднего профессионального образования, 
установленных в соответствии с ФГОС СПО, включая квалификационные требования, 
заявленные организациями, работодателями, заинтересованными в подготовке кадров 
соответствующей квалификации, в том числе являющимися стороной договора о сетевой 
форме реализации образовательных программ и (или) договора о практической подготовке 
обучающихся (далее - организации-партнеры). 

Демонстрационный экзамен проводится с использованием единых оценочных 
материалов, включающих в себя конкретные комплекты оценочной документации, варианты 
заданий и критерии оценивания (далее – оценочные материалы), выбранные образовательной 
организацией, исходя из содержания реализуемой образовательной программы, из 
размещенных на официальном сайте оператора в сети «Интернет» единых оценочных 
материалов. 

Комплект оценочной документации (КОД) включает комплекс требований для 
проведения демонстрационного экзамена, перечень оборудования и оснащения, расходных 
материалов, средств обучения и воспитания, примерный план застройки площадки 
демонстрационного экзамена, требования к составу экспертных групп, инструкции по технике 
безопасности, а также образцы заданий. 

 

 
Структура программы ГИА 

1. Основные положения 

1.1 Программа государственной итоговой аттестации специалистов среднего звена по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем разработана в соответствии с Программа разработана в соответствии с: 

− Федеральным Законом от 29.12.2012 г. №273-ФЗ «Об образовании в Российской 
Федерации»,  
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− нормативными правовыми актами Министерства образования и науки Российской 
Федерации,  

− Федеральным государственным образовательным стандартом Среднего 
профессионального образования по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, утвержденного приказом Министерства 
образования и науки Российской федерации от 09 декабря 2016 года, № 1553 (зарегистрирован 
Министерством юстиции Российской Федерации 26 декабря 2016 года, регистрационный 
№44938) 

− Приказ Министерства просвещения РФ от 10 июля 2023 г. N 519 Порядком 
проведения государственной итоговой аттестации по образовательным программам среднего 
профессионального образования, утвержденным приказом Министерства образования и науки 
Российской Федерации от 08 ноября 2021 г. №800, 

− распоряжение Министерства просвещения РФ от 1 апреля 2019 г. № Р-42 «Об 
утверждении методических рекомендаций о проведении аттестации с использованием 
механизма демонстрационного экзамена», 

− Уставом ОГБПОУ СмолАПО, Положением о государственной итоговой аттестации 
в областном государственном бюджетном профессиональном образовательном учреждении 
«Смоленская академия профессионального образования» (далее – Программа).   

1.2 Программа определяет совокупность требований к государственной итоговой 
аттестации по программе подготовки специалистов среднего звена по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.3 Программа определяет вид и форму государственной итоговой аттестации, объем 
времени на подготовку и проведение государственной итоговой аттестации, сроки 
проведения, условия подготовки и процедуру проведения государственной итоговой 
аттестации, критерии оценки. 

2. Паспорт программы государственной итоговой аттестации  
Программа государственной итоговой аттестации (далее программа ГИА является 

частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем в части освоения видов профессиональной деятельности (ВПД) и соответствующих 
профессиональных компетенций (ПК). 

Целью государственной итоговой аттестации является определение соответствия 
результатов освоения обучающимися (далее – обучающиеся, выпускники) образовательных 

программ СПО программ подготовки специалистов среднего звена соответствующим 
требованиям федерального образовательного стандарта среднего профессионального (далее – 

ФГОС СПО) по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем. 

ГИА призвана способствовать систематизации и закреплению знаний, умений и 
практического опыта выпускника по специальности при решении конкретных 

профессиональных задач, определять уровень подготовки выпускника к самостоятельной 
работе. 

 

 

3. Структура, содержание и условия допуска к государственной итоговой 
аттестации  
3.1 Государственная итоговая аттестация по программе подготовки специалистов 

среднего звена включает: 
− демонстрационный экзамен (ДЭ). 
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3.2 ДЭ по двум профессиональным модулям ПМ.01 Эксплуатация автоматизированных 
(информационных) систем в защищенном исполнении,  ПМ.02 Защита информации в 
автоматизированных системах программными и программно-аппаратными средствами 

определяет уровень освоения студентом материала, предусмотренного учебным планом, и 
охватывает содержание профессиональных модулей, установленное федеральным 
государственным образовательным стандартом среднего профессионального образования по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем . 

3.3 Объем времени на подготовку и проведение государственной итоговой аттестации 
установлен федеральным государственным образовательным стандартом среднего 
профессионального образования по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, рабочим учебным планом по специальности 
среднего профессионального образования 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем.  

3.4 Сроки проведения государственной итоговой аттестации устанавливаются в 
соответствии с рабочим учебным планом по специальности среднего профессионального 
образования 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем.  

3.5 Государственная итоговая аттестация по программе подготовки специалистов 
среднего звена по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем проводится в следующие сроки: 

демонстрационный экзамен – май; 

3.6. Основными условиями подготовки и проведения государственной итоговой 
аттестации являются: 

− определение состава и организация деятельности государственной 
экзаменационной комиссии; 

− определение состава и организация деятельности апелляционной комиссии; 
− допуск студентов к государственной итоговой аттестации; 
− разработка критериев оценки государственной итоговой аттестации. 
3.7. Составы Государственной экзаменационной и апелляционной комиссий 

определяются приказом директора. 
3.8. Порядок деятельности Государственной экзаменационной и апелляционной 

комиссий определяется в соответствии с Положением о государственной итоговой аттестации 
в областном государственном бюджетном профессиональном образовательном учреждении 
«Смоленская академия профессионального образования», утвержденным приказом. 

3.9 Допуск студентов к государственной итоговой аттестации осуществляется в 
соответствии с п. 4.1. Положения о государственной итоговой аттестации в областном 
государственном бюджетном профессиональном образовательном учреждении «Смоленская 
академия профессионального образования», утвержденным приказом.  

3.10. Допуск студентов к государственной итоговой аттестации оформляется приказом. 
 

4. Организация и порядок проведения государственной итоговой аттестации  

Государственная итоговая аттестация в соответствии с ФГОС СПО проводится в форме 
демонстрационного экзамена базового уровня  

4.1 Структура оценочных материалов  
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Оценочные материалы для проведения демонстрационного экзамена базового уровня 
включают в себя комплект оценочной документации, варианты заданий и критерии 
оценивания.  

4.2 Структура комплекта оценочной документации  
Комплект оценочной документации (далее – КОД) должен включать в себя следующие 

разделы: 
1. Комплекс требований для проведения демонстрационного экзамена. 
2. Перечень оборудования и оснащения, расходных материалов, средств  

обучения и воспитания. 
3. План застройки площадки демонстрационного экзамена. 
4. Требования к составу экспертных групп. 
5. Инструкции по технике безопасности. 
Образец задания 

4.3. Организационные требования: 
1. Демонстрационный экзамен профильного уровня проводится с использованием 

КОД, включенных образовательными организациями в программу ГИА. 
2. Задания демонстрационного экзамена доводятся до главного эксперта в день, 

предшествующий дню начала демонстрационного экзамена. 
3. Образовательная организация обеспечивает необходимые технические условия для 

обеспечения заданиями во время демонстрационного экзамена выпускников, членов ГЭК, 
членов экспертной группы. 

4. Демонстрационный экзамен проводится в ЦПДЭ, представляющем собой площадку, 
оборудованную и оснащенную в соответствии с КОД. 

5. ЦПДЭ может располагаться на территории образовательной организации, а при 
сетевой форме реализации образовательных программ — также на территории иной 
организации, обладающей необходимыми ресурсами для организации ЦПДЭ. 

Выпускники проходят демонстрационный экзамен в ЦПДЭ в составе экзаменационных 
групп 

6. Образовательная организация знакомит с планом проведения демонстрационного 
экзамена выпускников, сдающих демонстрационный экзамен, и лиц, обеспечивающих 
проведение демонстрационного экзамена, в срок не позднее чем за 5 (пять) рабочих дней до 
даты проведения экзамена. 

7. Количество, общая площадь и состояние помещений, предоставляемых для 
проведения демонстрационного экзамена, должны обеспечивать проведение 
демонстрационного экзамена в соответствии с КОД. 

8. Не позднее чем за один рабочий день до даты проведения демонстрационного 
экзамена главным экспертом проводится проверка готовности ЦПДЭ в присутствии членов 
экспертной группы, выпускников, а также технического эксперта, назначаемого организацией, 
на территории которой расположен ЦПДЭ, ответственного за соблюдение установленных 
норм и правил охраны труда и техники безопасности. 

9. Главным экспертом осуществляется осмотр ЦПДЭ, распределение обязанностей 
между членами экспертной группы по оценке выполнения заданий демонстрационного 
экзамена, а также распределение рабочих мест между выпускниками с использованием 
способа случайной выборки. Результаты распределения обязанностей между членами 
экспертной группы и распределения рабочих мест между выпускниками фиксируются 
главным экспертом в соответствующих протоколах. 

10. Выпускники знакомятся со своими рабочими местами под руководством 
главного эксперта, также повторно знакомятся с планом проведения демонстрационного 
экзамена, условиями оказания первичной медицинской помощи в ЦПДЭ. Факт ознакомления 
отражается главным экспертом в протоколе распределения рабочих мест. 

11. Допуск выпускников в ЦПДЭ осуществляется главным экспертом на основании 
документов, удостоверяющих личность. 
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12. Образовательная организация обязана не позднее чем за один рабочий день до 
дня проведения демонстрационного экзамена уведомить главного эксперта об участии в 
проведении демонстрационного экзамена тьютора (ассистента). 

13. Демонстрационный экзамен проводится с обязательным участием экспертов на 
площадке, неработающего в той организации, чьи обучающиеся участвуют в ДЭ. 
Минимальное количество экспертов, участвующих в оценке демонстрационного экзамена - 3 

чел. 
14. Продолжительность ДЭ 180 мин. 
4.4 Учет в КОД условий для лиц с ограниченными возможностями здоровья и 

выпускников из числа детей-инвалидов и инвалидов. Для выпускников из числа лиц с 
ограниченными возможностями здоровья и выпускников из числа детей-инвалидов и 
инвалидов в КОД учитываются условия, позволяющие проводить демонстрационный экзамен 
профильного уровня с учетом особенностей и возможностей такой категории лиц. 

− Порядок проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования, утвержденный приказом 
Министерства просвещения Российской Федерации от 8 ноября 2021 г. № 800. 

 

5. Порядок апелляции и пересдачи государственной итоговой аттестации 
(описание процедуры подачи апелляции) 

По результатам ГИА выпускник имеет право подать в апелляционную комиссию 
письменную апелляцию о нарушении, по его мнению, порядка или несогласии с результатами 
ГИА (далее - апелляция). 

Апелляция подается лично выпускником или родителями (законными 
представителями) несовершеннолетнего выпускника в апелляционную комиссию 
образовательной организации. 

Апелляция о нарушении Порядка подается непосредственно в день проведения ГИА, в 
том числе до выхода из центра проведения экзамена. 

Апелляция о несогласии с результатами ГИА подается не позднее следующего 
рабочего дня после объявления результатов ГИА. 

Апелляция рассматривается апелляционной комиссией не позднее трех рабочих дней с 
момента ее поступления. 

Состав апелляционной комиссии утверждается образовательной организацией 
одновременно с утверждением состава ГЭК. 

Апелляционная комиссия состоит из председателя апелляционной комиссии, не менее 
пяти членов апелляционной комиссии и секретаря апелляционной комиссии из числа 
педагогических работников образовательной организации, не входящих в данном учебном году 
в состав ГЭК. Председателем апелляционной комиссии может быть назначено лицо из числа 
руководителей или заместителей руководителей организаций, осуществляющих 
образовательную деятельность, соответствующую области профессиональной деятельности, к 
которой готовятся выпускники, представителей организаций-партнеров или их объединений, 
включая экспертов, при условии, что направление деятельности данных представителей 
соответствует области профессиональной деятельности, к которой готовятся выпускники, при 
условии, что такое лицо не входит в состав ГЭК. 

Апелляция рассматривается на заседании апелляционной комиссии с участием не 
менее двух третей ее состава. 

На заседание апелляционной комиссии приглашается председатель соответствующей 
ГЭК, а также главный эксперт при проведении ГИА в форме демонстрационного экзамена. 
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При проведении ГИА в форме демонстрационного экзамена по решению председателя 
апелляционной комиссии к участию в заседании комиссии могут быть также привлечены члены 
экспертной группы, технический эксперт. 

По решению председателя апелляционной комиссии заседание апелляционной 
комиссии может пройти с применением средств видео, конференц-связи, а равно посредством 
предоставления письменных пояснений по поставленным апелляционной комиссией вопросам. 

Выпускник, подавший апелляцию, имеет право присутствовать при рассмотрении 
апелляции. 

С несовершеннолетним выпускником имеет право присутствовать один из родителей 
(законных представителей). 

Указанные лица должны при себе иметь документы, удостоверяющие личность. 
Рассмотрение апелляции не является пересдачей ГИА. 
При рассмотрении апелляции о нарушении Порядка апелляционная комиссия 

устанавливает достоверность изложенных в ней сведений и выносит одно из следующих 
решений: 

об отклонении апелляции, если изложенные в ней сведения о нарушениях Порядка не 
подтвердились и (или) не повлияли на результат ГИА; 

об удовлетворении апелляции, если изложенные в ней сведения о допущенных 
нарушениях Порядка подтвердились и повлияли на результат ГИА. 

В последнем случае результаты проведения ГИА подлежат аннулированию, в связи с 
чем протокол о рассмотрении апелляции не позднее следующего рабочего дня передается в ГЭК 
для реализации решения апелляционной комиссии. Выпускнику предоставляется возможность 
пройти ГИА в дополнительные сроки, установленные образовательной организацией без 
отчисления такого выпускника из образовательной организации в срок не более четырёх 
месяцев после подачи апелляции. 

В случае рассмотрения апелляции о несогласии с результатами ГИА, полученными при 
прохождении демонстрационного экзамена, секретарь ГЭК не позднее следующего рабочего 
дня с момента поступления апелляции направляет в апелляционную комиссию протокол 
заседания ГЭК, протокол проведения демонстрационного экзамена, письменные ответы 
выпускника (при их наличии), результаты работ выпускника, подавшего апелляцию, 
видеозаписи хода проведения демонстрационного экзамена (при наличии). 

В случае рассмотрения апелляции о несогласии с результатами ГИА, полученными при 
сдаче государственного экзамена, секретарь ГЭК не позднее следующего рабочего дня с 
момента поступления апелляции направляет в апелляционную комиссию протокол заседания 
ГЭК, письменные ответы выпускника (при их наличии). 

В результате рассмотрения апелляции о несогласии с результатами ГИА апелляционная 
комиссия принимает решение об отклонении апелляции и сохранении результата ГИА либо об 
удовлетворении апелляции и выставлении иного результата ГИА. Решение апелляционной 
комиссии не позднее следующего рабочего дня передается в ГЭК. Решение апелляционной 
комиссии является основанием для аннулирования ранее выставленных результатов ГИА 
выпускника и выставления новых результатов в соответствии с мнением апелляционной 
комиссии. 

Решение апелляционной комиссии принимается простым большинством голосов. При 
равном числе голосов голос председательствующего на заседании апелляционной комиссии 
является решающим. 
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Решение апелляционной комиссии доводится до сведения подавшего апелляцию 
выпускника в течение трех рабочих дней со дня заседания апелляционной комиссии. 

Решение апелляционной комиссии является окончательным и пересмотру не подлежит. 
Решение апелляционной комиссии оформляется протоколом, который подписывается 

председателем (заместителем председателя) и секретарем апелляционной комиссии и хранится 
в архиве образовательной организации. 
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